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一、竞赛项目、标准、方式及内容
（一）竞赛项目
局域网管理（信息安全）。
（二）竞赛标准
参照国家职业资格三级（高级）标准，并结合行业实际情况，适当增加新知识、新技术、新设备、新技能等相关内容，由组委会统一组织专家命题。
（三）竞赛方式
本次竞赛分初赛和决赛两个阶段，初赛为理论知识竞赛，决赛为实际操作竞赛。
1.理论知识竞赛。
理论知识竞赛由组委会组织专家命题，统一使用计算机理论闯关竞赛系统，采用上机考核方式进行，现场计算机自动判分。第一关为基础知识，时间为30分钟；第二关为专业知识，时间为30分钟。两关均实行百分制，60分为合格，第一关合格方可进入第二关。最终以第二关成绩作为初赛成绩由高到低进行排名，职工组取前50名选手进入决赛，学生组取前30名选手进入决赛。
时间：2018年11月3日
地址：深圳市宝山技工学校
2.实际操作竞赛。
实际操作竞赛由组委会组织专家命题，以现场实际操作的方式进行。赛前10天公布一套样题供参赛选手练习，竞赛当天由组委会组织专家封闭修改30%作为决赛正式赛题。选手进入赛场确认现场条件，领取竞赛项目任务书，选手根据任务书进行比赛，实行百分制，60分为合格。
1.职工组。
分两个阶段进行：第一阶段为模拟器实操，满分100分, 60分合格，竞赛时间120分钟;第二阶段真实设备实操, 满分100分,60分合格，竞赛时间150分钟。第一阶段按模拟器实操成绩排名，取前18名进入第二阶段比赛。最终按真实设备实操成绩作为决赛成绩进行排名。
时间：2018年11月11日
地点：深圳市宝山技工学校
2.学生组。
不分阶段，直接进行真实设备实操竞赛，满分100分,60分合格，竞赛时间150分钟。最终按真实设备实操成绩进行排名。
时间：2018年11月10日
地点：深圳市宝山技工学校
3.竞赛理论复习资料及实操样题将根据进度在组委会指定网站（http://www.szzx.org.cn/)“技能竞赛”栏目下公布，参赛选手自行下载学习。
（四）竞赛内容
竞赛内容包括理论知识和实际操作两大部分。
1.理论知识竞赛。
	竞赛项目
	竞赛内容

	基
础
知
识
	1.交换机基础。
2.网络基础知识、OSI七层参考模型、TCP/IP模型。
3.典型局域网、广域网技术。
4.路由器和以太网交换机工作原理和基本配置方法。
5.IP子网划分及主要TCP/IP协议的工作原理。
6.无线技术基础。
7.防火墙技术基础。
8.MLPS技术基础。
9.路由选择原理。

	专
业
知
识
	1.地址转换的原理及配置。
2.用访问控制列表进行包过滤。
3.IP路由和路由协议原理及配置。
4.生成树协议。
5.链路聚合技术。
6.端口安全。
7.RIP协议。
8.OSPF协议。
9.BGP。
10.优化路由更新。


2.实际操作竞赛。
实际操作竞赛内容、范围及比重如下表：
	竞赛项目
	竞赛内容
	竞赛要求
	比重

	网
络
配
置
	网络综合布线安装和施工
	网络布线、设备连接、端口标识、电源接入；物理连通性检测、链路质量（基于GB50312-2007）检测、端口检测等
	5%

	
	IP地址划分实施
	VLSM、CIDR等
	5%

	
	交换基本
配置
	VLAN、STP、RSTP、MSTP、802.1X、ARP、交换机虚拟化、交换安全、端口聚合、端口镜像、VRRP等
	16%

	
	路由基本
配置
	静态、RIP、OSPF、BGP等路由协议、NTP、DHCP、TELNET、策略路由等
	14%

	
	无线配置
	设置、分配、接入、开通等
	5%

	
	广域网配置
	PPP、NAT、NAPT等
	5%

	网
络
安
全
与
优
化
	防火墙
	能够在企业网络中部署防火墙，使用防火墙规则保护内网服务安全，在防火墙上实现路由、NAT转换、防DDOS攻击；实现包过滤、URL过滤、P2P流量控制等
	25%

	
	网络优化
	利用ACL、QOS、交换机虚拟化等配置，实现网络优化
	10%

	
	无线网络
	配置无线网络WEP加密、MAC认证接入控制等；配置二层漫游、三层漫游、无线桥接（点对点)、负载均衡、无线桥接（点对多点），信道自动调整等
	15%

	合计
	
	100%


二、评分标准
（一）初赛评分标准
第一关为基础知识，题型为单选题，共50题，每题2分；第二关为专业知识，题型为单选题、多选题、判断题，单选题共30题，每题2分；多选题共10题，每题3分；判断题共10题，每题1分；各题型错选、多选或少选均不得分。
（二）决赛评分标准
	竞赛项目
	竞赛内容
	配分

	网
络
配
置
	网络综合布线安装和施工
	5分

	
	IP地址划分实施
	5分

	
	交换基本配置
	16分

	
	路由基本配置
	14分

	
	无线配置
	5分

	
	广域网配置
	5分

	网络安全
与优化
	防火墙
	25分

	
	网络优化
	10分

	
	无线网络
	15分

	合计
	100分


三、成绩评定办法
（一）参赛选手的成绩评定由竞赛裁判组负责。
（二）初赛理论知识竞赛由计算机自动判分。
（三）决赛实际操作竞赛由现场裁判组依据参赛选手的实际操作情况按竞赛评分表集体评判、计分。
（四）竞赛最终以真实设备操作竞赛成绩进行排名并进行表彰。
四、竞赛场地与设备
（一）竞赛场地
初赛、决赛场地均设在深圳市宝山技工学校。
（二）竞赛设备
1.初赛赛场参照计算机类工种职业技能鉴定要求布置赛场，配备与参赛人数相适应的计算机及竞赛答题软件，确保单人单机并留有一定数量的备用机。
2.决赛竞赛设备。
竞赛设备由组委会提供，工具由选手自带，具体清单如下表所示：
	序号
	设备名称
	设备型号
	数量
	备注

	1
	路由器
	神州数码DCR-2655
	2
	

	2
	路由器线缆
	神州数码CR-V35MT-V35FC
	2
	

	3
	三层交换机
	神州数码DCRS-5960-28F-DC
	2
	DAC-SFPX-3M VSF虚拟化连接套件

	4
	二层交换机
	神州数码S4600-28P-SI
	1
	

	5
	安全网关
平台
	神州数码DCFW-1800E-N3002
	2
	USG-N3002-LIC 特征库升级许可

	6
	智能云管理平台
	神州数码ImCloud 8260
	1
	

	7
	无线接入点
	神州数码WL8200-I2
	1
	

	8
	POE模块
	神州数码DCWL-PoEINJ-G+
	1
	

	9
	PC机
	CPU主频>=3.5GHZ,
四核心四线程内存>=8G，硬盘>=1T，支持硬件虚拟化
	2
	

	10
	网络设备
机柜
	JZ-ONPTC-1.8M
	1
	开放机柜，配线架等

	11
	网线
制作工具
	自备
	1
	网线压线钳、测线仪


3.软件配置。
竞赛使用软件如下:
（1）SecureCRT；
（2）思科模拟器GNS3；
五、竞赛规则
（一）参赛规则
1.初赛理论知识竞赛。
（1）参赛证由组委会于竞赛开始前统一核发；
（2）参赛选手需提前20分钟凭有效身份证和参赛证进入赛场，对号入座并将身份证和参赛证放在座位左上角明显位置，以备查验。迟到20分钟不得入场，开赛后20分钟方可交卷离场；
（3）竞赛过程中由于选手个人原因引起的竞赛无法正常进行，将以弃权处理；
（4）参赛选手进入赛场不能携带手机等通讯工具，不能携带与竞赛相关的文件资料。在赛场上应自觉遵守赛场秩序，保持安静，竞赛进行过程中不允许任何形式的交谈，更不得大声喧哗吵闹，否则将给予警告直至取消竞赛资格；
（5）冒名顶替、弄虚作假、作弊者，取消竞赛资格及成绩；
（6）竞赛结束时，选手应立即停止答题，有秩序的离开赛场。
2.决赛实际操作竞赛。
（1）实际操作竞赛选手的出场顺序和实操工位由抽签决定,候考选手必须在指定区域封闭，所有通讯工具上交保管；
（2）参赛选手需提前10分钟凭有效身份证和参赛证进入赛场，对竞赛工具设备进行检查并签字确认；
（3）宣布竞赛开始后，由裁判组分发实操比赛赛题，同时开始比赛计时；
（4）参赛选手选按赛题完成各竞赛项目，并主动配合裁判员评分；
（5）参赛选手应严格遵守赛场纪律，所有的通讯工具、摄像工具不得带入竞赛现场，对竞赛设施设备应爱护、保管，防止丢失和损坏；
（6）参赛选手不得将竞赛提供的工具、材料等物品带出赛场，竞赛结束后应将工具复位；
（7）冒名顶替、弄虚作假、作弊者，取消竞赛资格及成绩；
（8）比赛过程中如果出现安全事故，裁判员应立即中止竞赛。如查实事故责任属参赛者，即取消参赛者竞赛资格；
（9）竞赛结束前10分钟，裁判员应提醒竞赛剩余时间，竞赛结束时间到，各参赛选手必须停止操作。
（二）赛场规则
1.各类赛务人员必须统一佩戴由竞赛组委会签发的相应证件，着装整齐。
2.各赛场除现场裁判、赛场配备的工作人员以外，其他人员未经允许不得进入赛场。
3.新闻媒体等进入赛场必须经过竞赛组委会允许，并且听从现场工作人员的安排和管理，不能影响竞赛进行。
4.参赛选手在竞赛期间未经组委会批准不得接受其他单位和个人进行的与竞赛内容相关的采访。
5.参赛选手不得将竞赛的相关情况资料私自公布。
6.参赛选手在竞赛过程中必须主动配合裁判的工作，服从裁判安排，如果对竞赛的裁决有异议，可按照规定以书面形式向监督仲裁组提出申诉。
（三）安全操作规程
1.实操现场为带电作业，有人员触电及设备损坏风险。竞赛组委会将提前对实操设备进行用电安全检查，参赛人员应严格按规定操作，确保人身和设备安全。
2.参赛人员应服从命令，听从指挥，在规定区域内活动，不得擅自离开。
3.竞赛期间如发生火情、地震、伤病等特殊情况，要保持镇静，服从现场工作人员指挥，参与扑救或有效撤离。
本技术文件条款最终解释权归2018年深圳技能大赛—局域网管理（信息安全）职业技能竞赛组织委员会所有。
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